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Systemes Complexes

Systeme de Transport Intelligent (STI)
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* nombreuses entités / interactions
* phénomeénes hybrides (discrets et continus)

1 - Simulation 2 - Preuve par Théoreme
+ aspects quantitatifs + preuve formelle
- exhaustivité des tests - preuve semi-automatique

3 - Model checking
+ preuve automatique
+ contre exemples
- aspects continus / explosion combinatoire




Model Checking
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Principes:
Systéme vérifie 7 propriété
o ] Expression
Modélisation) _________.....|Agorithme 1 dans une
logique adaptée
' 7 1
& F

Défis de la mise en oeuvre du MODEL CHECKING [Sifakis 2007]

* Liens formels entre le modele et le systeme
» Passage a l'échelle et explosion combinatoire:
- approche par abstractions du systeme
- approche par composition du modele
(pour une classe de systemes ou de proprietés)
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Projet Europeen SAFESPOT

6°™ PCRD - 2006-2010 - 51 équipes (12 pays) 8 sous-projets - 38 M€

Objectifs Technologies
- ameliorer la securite - Coopération : réseau P2P
- alerte danger ( < 1 min) - Communications : V2V — V2l / 802.11p (>200km/h)
( entre veéhicules - Base de donnée locale et temps réelle
et depuis l'infrastructure)

Conception
- Architecture : symétrie entre Infrastructure / Véhicules
- Applications # entre Infrastructure et véhicules
- Panneaux a messages variables et IHM embarqué

Complexité du systéeme
- 60 cas d'utilisations / 13 applications
- 7 composants (composites) - 7 interfaces — 13 connections
- DB: > 100 tables : Messages > 200
- Phénomeénes hybrides (discrets et continus)

Responsable du sous-projet:

Cooperative Safety System Infrastructure Based
Responsable de I'application:

Hazard & Incident Warning (H&IW)
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Plan

* Problematiques / Objectifs / Méethode

» Contribution 1 : Architecture formelle pour STI

» Contribution 2 : Vérification des comportements

» Contribution 3 : Vérification de propriétés hybrides
* Résultats

» Conclusion & Perspectives



Problématique & Obijectifs
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Spécifications pour systemes complexes
Pb: nombre de partenaires (# pratiques & spécialités)
— consensus industriel — UML

Production de modeéles formels pour systemes complexes
Transformation de modeles UML — ajout d'une sémantique formelle a UML
Pb: passage a I'échelle (nb. d'éléments a modeéliser)
Pb: modélisation et vérification au cours des étapes de spécification
Pb: aspects continus et discrets (hybrides)

Objectifs:

Aide a la production de modeles formels pour Systemes complexes
« Différents niveaux d'abstractions / différentes étapes de spécification
 Vérification des composants et du modele complet
 Vérification des contraintes hybrides
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Méthode

Choix d'une notation formelle
* Réseaux de Petri Symétriques (RdPS) (réduction de I'explosion combinatoire)

Transformation de spécifications UML en modeéles formels
 définition de régles de transformations (ajout sémantique formelle)
 raffinement

Définition d'une architecture pour une classe de systemes (STI)
» approche modulaire / réutilisation des modéles

Vérification progressive du systeme
* composant isolé puis modele assemblé

Technique de discrétisation
* modélisation et vérification des aspects continus
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Contribution 1

Analyse des besoins

Spécification de
I'architecture

Entrée

- diagramme de composant UML
- diagrammes d'interfaces UML

Spécification des

composants ]
P Sortie

Schéma de composition
du modéle formel

Spécifications
détaillées

Implé



Architecture pour STI 1(}?_ applications
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ex: FRAME — non formelle
D
= ]
environnement 2
: =]
; capteurs

| B

STI
STI
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Environnement:
* Ordonnanceur: abstraction du temps
« Canal de communication
* Conducteurs: passif / actif / aléatoire
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Transformation des Interfaces 1/2

QueryAPI

<<interface>>
Serveur O_\ CIienE QueryAPI
-/ opération(in:msg, out:re
p ( g, P)
(a) (b)
Sémantique RdPs
Identifiants i
Serveur — Class Serveuris 1..M Va”zbi:]egerveur
Client — ClassClient is1..N : .
c in Client
. msg in Msg
Données rep in Rep

Msg — Class Msg is 1..0
Rep — Class Repis 1..P
| Query_in is < Serveur, Client, Msg >
| Query out is < Serveur, Cleint, Rep >
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Transformation des Interfaces 2/2

— QueryAPI <<interface>>
~N _ QueryAPI
‘ Serveur O_/ C|IGTF
opération(in: msg, out: rep) ﬂ
(a) (b)

Sémantique RdPs

<s>
y <c, S, msg>O <c, s, msg>
<c,s, msg>

%

<c,s,rep>

L<c, S, rep>>C> C><c, S, rep>

<s>

8 régles de transformations — 6 types d'interfaces différentes



Contribution 2
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Analyse des besoins

A\

Spécification de
I'architecture

I O
i @ Specification des |
0 composants

I

Spécifications
détaillées

Implé

Entrée
Spécification des comportements
- diagramme d'activité UML

Sortie

Spec. formelles des comportements
- Modéeles RdPs
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Approche Modulaire

Spécifications Modéle formel
(semi-formelles)

Architecture d'asRsée?rll?oslage
(composants UML)
(Ps) >
za za
— — Modele complet
Comportement Bibliothéque de modéles (RAPS)
(activités UML) (RAPS)

environnement minimal
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Hazard & Incident Warning (H&IW)

LN ’l
L

Calcul des alertes d
« vitesse (v) vt
» capacité de freinage (b) Calcul de la distance/temps de freinage | (cbstacle)
» distance a 'obstacle (d) e
» type de route —
* condition de circulation
- aSpeCtS Contlnus ADVANCE WARNING PREVENTION MITIGATION *
“COMFORT" “SAFETY" "EMERGENCY"

Fonctionnement
« déployée sur l'infrastructure
« dirigée par I'occurrence d'événements
o différent obstacles ( véhicules accidentés / arrétés, chantiers, piétons ...)
* 1 processus surveille une zone donnée
« déclenche un processus pour le calcule et I'envoi des alertes
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Spécification: activité de H&IW

Hazard & Incident Warning: Obstacle Warning

Le BlackSpotMonitor : contréle une zone géographique DB_API . =21
appllcatlons
_ ) IHM_API H&IW
Le ScenarioManager : déclenche les alertes
DB_API + ‘ev
\BlackSpotMonltor es]
‘ [no]
ev=eventCatching() éb sgm=findRelevantSc() MM‘ smg.start() ’—V smg. addEvent
if found
State
ScenarioManager
[no]
[y
—bmﬂ scenarioanalysis() |—( riskEvaluation() }P‘—Pm Wa;‘r;\;r:g::;t]eg)> M_»@

if isRisk \
IHM_API u wrn
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Exemples de Transformations

[Eshuis 2003]
- pas exploitation des symétries
- pas de composition

Eléments d'activités — RdPS

API <a,m>
A_act A_act \ A_sign A_sign
- <a> <a> <a>¥[<a,m>
o) OB sha] OSNE

cflux_a dflux a m

Motifs d'activités — RdPS
déb. déb.

K PO~

cflux _a




Regles de transformation

Elément Représentation Représentation
d'activité UML Réseau Symétrique
A_Init A_Init
<a> <a>
noeud initial Q >|] >
cflux_a
A_End
<a>
noeud final —>O
cflux_a
A_act A_act
acivité Activity O <a>>|] = .
cflux_a
A_sign A_sign

envoi de signal

signal

<a,$> M <a,s>
O——

dflux_a_sing

A_sign A_sign
i <a,m>m<a,m>

reception de msg Q >I:I >
message

dflux_a_m

A_cmp A_cmp
acivité <a> <a>
composite Composite O >I:I >

MEAEIGINY R

cflux_a

Motif Représentation Représentation
d'activité UML Réseau Symétrique
<a>
flot de contrble —> —
flot de contrdle red = 2
(2 flots sortants) N s
<a> Joi.
flot de contréle A T~
2 flots entrants
déb. déb.
débranchement —>K ->O—>D<:
cflux_a
joil. . .
—»O\A joi.
jointure }I—» |:|—>
> joi2.
cflux a
déc. [déc |'|f
décision -><>< >
—»
cflux_a déc_else
<a>
fusion ><>> >

<a>
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Modele formel

BlackSpotMonitor

Bsm Init LDM_API
_ cflow_Bsm ~ yes_found
[ )<Bsmall> \_/ Event <bm v sm>
<bm> lBsm Initt s <Hee
. ¢Catchi findRelevant if foundRelevant newSc Smg__start Bsm_join sm addEv
Bsm_start eventLacing dflow_Bsm1 - dflawe. B dflow_Bsml dflow_Bsm2 dflow_Bsm2 dﬂ(;v Bem?
cflow_Bsm cflow_Bsm = <bmgev> by <bm ev s> -
o <bm> © .~ <bm> <bmev> - <bmev> <bmev> L= <bmev> PR - <bmgevsm>
"-\,<bﬂl> | gi— r:\ 7 ; g— > > ™) > > /. ; gl— > ) ; gl— > ; gi— AP » ] smﬁaddEv
<bm> %  Bsm_startt ~  eventCatchingt ) findRelevantt ~ <bm, ev> <bm, ev, sm> Sm |:?$ftv At <bmevsm>  <bm evsm> 1
t not_found newSct % Bsm_joint |
<bnr> |
<sm>
£ Smg_Init
cflow_Smg 1
Pdonin ScenarioManager no._risk S
<sm> _ Smg_Initt . -
g riskEyal if_riskEval r(:r:’e‘”
Smg_start Smg_startt  ScAnalysis dflow_Smg o Smg SmCmpt Smg_warnReal Smg_stop Smg_end
cﬂr.)wiSmg cflow_Smg HakEvalt . yes_risk dflow_Smg dﬂowﬁS“mg Smg_warnRealt dflow_Smg Smg_stopt cflow_Smg
() > > ) — D e o > ) > > —»( > >
<S> <S> <sm> <S> Fsm o T “<smevs <SMEV> T <smeve> — - — ~ <smgev> <sm> :
scAnalysist SmCmptt <wIm>
<sm> -
) THM_API
Warning

Taille : 20 places - 18 transitions - 41 arcs



Environnement de test

|
| = pmmmmmmmm - , S
; ——————o____ Bsm_SmList —_—1
BlackSpotMonitor 5 \ e o 13 Sys FreeThreads !
] | - | - R
: LDM_API | I\.. ________ %_ N /’/ . Smg <Smg all> :
] <sm>
, - <Bventall> : s> | 8 O J
. 1 Event ) !
Bsm_Init S — yes_found
—. Bsm v “ <bm, ev, sm>
) <Bsmall> <bm,ev> > ™
Bsm_Initt i .o newSce 5 Bsm_join
:+ - eventCatching findRelevant if_foundRelevant ‘ dflow_Bsm_I (;I?E—Bf::% df ow_gi an 2 sm_addEv
| Bsm_start Bsm dflow_Bsm_1I dflow_Bsm_1 -7 - - dflow_Bsm_2
<bm> B_gmbm <bm> <bm.ev> <bm.ev> <bm,ev> e <bm,ev> - (bmn ev> Y '(an ev, sm> —<bm,ev, sm> sm_addEv
L » § » > } > . * » ] ‘; ) > —)“ y, —p — . > 1 — > v —p .
‘' Bsm_startt ~ eventCatchingt findRelevantt <bm, ev> <bm. ev. sm> , | <bm,ev, sm> <bm, ev,sm> "<hm, ev, s>
t not_found newSct Smg__startt Bsm_joint
<brm> | /
<sm>
Y <sm,ev>
{ Smg_addEvent h
4 g
| 3 g
! dflow_Smg_I bmg_addE‘.entt
L A~ o
1 T e o) <sm,ev>
N Smev> ! ’ :
sl | ScenarioManager
<sm> 5, Smg EventList : <sm, ev> -
Smg_Init : dflow_Smg_1 T I
Smg )
_/ Semmmmmees ”_ T no_risk <sm,ev>
i, Smg_Initt «csml]ev;- (>
' : if_riskEval | <m-¢> ) ; S
‘ Smg_start Smg_startt sc?nalysw s An|a|lysist riskEval dflow_Smg_1 SmCmpt Smg_warnReal ?mgTSJOP 1Sme stont 5“;3_3“‘]
<sm>  Smg ome N dflow_Smg_I riskEvalt SME> cmev>  dflow Smg_ I gme warnRealt __‘ﬁo W_omg._ g+_ ‘/p omg
> e e e e amen >
A o > > SMLEV> - <SMLeV> o evs SMLEV> - ves_risk SmCmptt <sm, ev> S, € <sor>
<sm,ev>
\

<Sm>
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Analyse et Résultats

Hazard & Incident Warning
« vérification de la politique de gestion des "threads’ (formules CTL)
— détection d'un cas ou un événement est ignoré par le ScenarioManager
— Ajout d'un verrou et d'un test supplémentaire

Architecture ITS

 vérification de la présence d'inter — blocage / modeéle borné
« différents scénarios tests ( différents conducteurs )
« probleme d'explosion combinatoire

Régles de transformation
— Production rapide des modeles

Architecture + bibliothéque
— reutilisation des modeles
— nouveaux scenarios d'analyse a moindre cout

Vérifications
— modéle assemblé / composant isolé avec env. minimal
— générales : invariants, inter-blocages
— verification du comportement comportement (logique temporelle)



Contribution 3

l\:'
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Analyse des besoins

A\

Spécification de

l'architecture

Spécification des
composants

Entrée
Spécification détaillée
- Pseudo code + formules math.
( contraintes continues)

Sortie
Spec. formelles des comportement
- Modéles RdPS hybrides

Spécifications
détaillées
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Verification des aspects Continus

Problématique
* Des contraintes de fonctionnement impliquent des aspects continus
ex. H&IW: 18 sur 47 (38%)
* Les modeles formels continus sont difficilement décidables

Objectifs
 Modéliser les aspects continus
» Permettre la vérification de propriétés en logique temporelle

Méthode

 Modélisation formelle des fonctions et variables continues en RdPC
 Discrétisation des aspects continus
 Modélisation formelle en RdAPS



Spécification

([
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Mitigation
(emergency)

Advance warning Prevention
(comfort) (safety)
Obstacle
d >
2
Distance d'arrét:  f(v.b) = 5
. V2
Calcul des seuils: EB_Safety = Sy 3—d
o
EB_Emergency = 5 +vxl—d

Pseudo-code:

Fonction EB_Stratégie (v, b, d ) {
var Eb Emerg =V’ /(2xb) + (vx 1) —d;
var Eb_Safety = Eb Emerg + (vx 2) ;
si ( Eb _Safety < 0 ) alors Commande = « Confort »,
sinon si ( Eb_Safety < 0 ) alors Commande = « Sécurite »,
sinon Commande = « Urgence »,
retourner Commande;
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Modélisation formelle en RAPC =,

datais (d *v * b)

function Eb_Strategy(d,v,b) {

Eb_Safety = (v*2)/(2b) + v * 3 - d;

Eb_Emergency = (v*2)/(2b) + v * 1 - d;

if (Eb_Safety < 0) then Command = ’Comfort’;

else if (Eb_Emergency < 0) then Command = 'Safety’;
(pid, data) else Command = "Emergency’ endif
return Command; }

SafetyMargin
Computation()

y

SafetyMargin | input(data)

Computation() | output(cmd)
action(

let
(pid, cmd) val ¢ = Eb_Strategy data
in
(c)
\ end);




25/31

Discrétisation

Discrétisation a intervalles de méme taille

Parameétre : k (hombre d'éléments discret pour chaque variable)

14 . : n k.
Nombre d'éléements discrets d'une fonction f(x,.., X)) : Hizl I

Propagation des incertitudes: (bornes maximales)

Xmax — Xmin
A=

k
Agtey € [Min(f(x+ A) — (3)), Max(f(x-+ Ar) — £(0)]
Ar € [Min(f(x £ Ay, y£Ay,..) — f(x,3,..)),Max(f(x £ Ay,y L Ay,..) — f(x,,..))]




Modele discret en RAPS

Class _ Interface_Call g Interface Data
Processid is 1.1; [ | Processid | ) EBData
Distance is [ _0, _50, _100, .., _500]; el epid> T <Distance.all Velocity.all Breaking Factoralls
Velocityis [ _0, 4.6, _02,., _46]; : -~
Braking_Factoris[_3,_36,_4.2,.._ 91 1F :
EBCommand is [Comfort, Safety, Emergency] ; [.,_. EH_Gset_ata
Domain =md, d.v)bo>
EBData is <Distance, Velocity, Braking_Factors ; : :
EBInArgs is <Processld, Distance, Velocity, [ TR Herie
Braking_Factor > ; Blipsiaty

EBStgyTable is <Distance, Velocity, Braking_Factor, g, L
EBCommand: ; _ . cdv.b.ch cmds . EB_Strategy_Table
EBOUtArgs is <Processid, EBCommands ; EB_Process_Strategy ! o T ] B e *_ | EBStgvTable
Vag _ | SR <00 4. Emergency,
pid in Processid; ket ﬁﬂj?ﬂf mg-::-:::.'b
eb_cmd in EBCommand; ¥ EB Command Computed S
d in Distance; ' EBChiArgs
v in Velocity; -:pid,i:]l:l . ()
b in Braking_Factor;
| EB_Actuation
<pid> <eh_cmd> H” I
e ) . =) Ki
. Interface_Answer . Interface_ Command

Processid EBCommand



Modele discret en RAPS

SafetyMargin |
Computation
2 > Interface_Call Interface Data :
Functional ® EBData Passive ™\
environment <d0, v0, b4 driver
<d, v, b>
/ <d--1,v,b>
EB_Get_data .
<d, v, b>
. DriverAction
EB_Data_Retrieved
EBData d,v.bo>— +Q<d,v,b>—)-:1\:!
—1loop Crt_State
l%\ <d, v b> EBData
<d v.beb Lmd‘“
EB_Process_Strategy EBS[gyTabgg
<d V.beb_cmd> EB_Strategy_Table
<eb_cmd>
EB_Command_Computed
EBCommand <eb_cmd>
<eb_cmd>
EBCommand
\ ©< —<eb_cmd>—> ) 7

Interface_Answer EB_Actuation Interface_Command
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Prise en compte des incertitudes

)
Exemple de propagation d'incertitudes

Valeurs de v, b, d v=13m/s, b=8m/s ~. v=236m/s, b=4m/s*,
k | card(EBData) d = 500m d = 100m
10/ 10° AEb Saf € [—70.83m,74.84m] AEp saf € |—118.9m,144.5m]

AEb Emerg € [—61.64m,65.64m| | Agp, Emere € [—109.7m, 135.3m]
20/ 8% 107 AEb Saf € [—35.87m,36.81m] AED Saf € [—61.97m,68.28m]

AEb Emerg € [—31.27m,32.26m| | Agb Emers € [—57.3Tm,63.68m]

Prise en compte des incertitudes
* Modifier les contraintes de fonctionnement
* Modifier le modéle
* Modifier les formules de logique temporelle

Exemple
AG((EB_Data Retrieved == <13, 8, 600 >) => AX(EB_Cmd_Cpt == <Safety >))
devient
AG((EB_Data Retrieved == <13, 8, (600 - Incert.) >) => AX(EB_Cmd_Cpt == <Safety >))



Resultats
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Analyse de l'activité de calcul des alertes
» Vérification de la séquence d'envoi des alertes
e contrainte — logique temporelle
e prise en compte des incertitudes

Approche par discrétisation
 Vérification des aspects hybrides
* Logique temporelle / propriétés structurelles
* Probleme d'explosion combinatoire

1E+06 ———-1 véhicule

2 véhicules

1E+05 (///) N —-A—- 3 véhicules

A —— 4 véhicules

1E+04 -
1E+03

1E+02 D A

1E+01

Etats symboliques

1E+00
5 6 7 8 9 10 11 12

Parametre de discrétisation

_—

13



Conclusion
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Vérification des spécifications de systemes complexes
par model checking

Cas d'étude

— Systéme de Transport Intelligent complexe

— Contexte industriel
Régles de transformation

— production rapide de modéles formels
Architecture + bibliotheque

— réutilisation des modeles

— nouveaux scenarios d'analyse a moindre cout
Discrétisation

— modélisation des aspects continus

— prise en compte des incertitudes

Amélioration de la fiabilité des spécifications

Démonstration de H&IW en Juin 2010
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Perspectives

Génie Logiciel
— implémentation des regles de transformation dans un outil
— transformation des contraintes en logique temporelle
[Lettrari & Klose: Rhapsody 2001] [Kugler: DSV 2004]
— sémantique UML : données et fonctions

Explosion combinatoire
— composition du modele: Instanciable Petri Nets (ITS)
— composition des propriétes : BIP
— ModelCheker pour super calculateur : GsPN [Hamez 2007]
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